[bookmark: _Toc217446094]1. 项目概述
[bookmark: _Toc217446095]为应对日益增加的网络攻击，减小勒索病毒等攻击行为对我校核心应用系统所造成的破坏，我校于2019年3月份启用了由EMC公司提供的RP4VM数据保护软件。该软件可以做到对主服务器中的数据进行秒级实时热备份，在保证热备份的同时又可以对服务器的数据变化进行监控，一旦发生数据丢失，可以通过回退功能回退到数据丢失之前的状态。上线一年多以来，已对我校站群系统、上网认证系统、掌上金课系统、教务系统等核心系统提供了实时保护。由于flash player于2020年12月后停止支持，现已导致该软件无法使用。因此提出对该软件进行升级改造。
2. 项目清单
	工程名称
	数量

	成都中医药大学VMware虚拟机连续性数据保护软件项目
	1项




3． 项目需求：
	序号
	技术指标项目
	技术指标要求

	1
	★基本要求
	知名厂商纯软件产品，无需依赖任何其他硬件即可提供所有支持连续数据保护功能。提供官方产品彩页证明材料，加盖原厂鲜章。

	2
	★总体要求
	· 在主中心对基于SAN/VSAN/NAS/DAS等存储的VMware虚拟化环境VM虚机提供本地连续数据保护功能; 能够在主中心的存储上保存过去一段时间内应用数据的连续快照;
· 在主中心和容灾中心之间提供通过IP网络的数据连续快照复制功能; 能够在备份中心的存储上保存过去一段时间内应用数据的众多快照;
· 提供良好的架构扩展能力，满足今后扩展成更多站点的容灾需求

	3
	★支持任意时间点恢复数据
	可以捕获并记录VM虚机每一个写I/O操作，当虚拟机需要恢复时，用户可从任意时间点中选择，使虚拟机能够基于以前的事务快速地从任一时间点恢复

	4
	★写I/O捕获方式
	支持从VMware ESXi主机上直接捕获对需要保护VM虚机的写I/O数据

	5
	虚拟机恢复方式
	可将对虚拟机任意时间点恢复，并且ESXi服务故障可直接在本地或灾备站点直接使用被保护的虚机，无需长时间数据恢复

	6
	物理和逻辑数据保护
	可以实现对物理和数据逻辑故障的恢复，逻辑故障包括：逻辑错误、人为误操作和病毒等引起的数据库数据丢失、人为或病毒引起的数据库崩溃等故障。

	7
	★保证应用数据的一致性
	提供一致性组功能，可以将有一致性管理的所有虚拟机，绑定到一个一致性组中，以确保事务向以前时间点的回滚同时进行，从而确保应用程序及虚拟机的一致恢复。提供官方产品彩页证明材料，加盖原厂鲜章。

	8
	事件书签集成
	可以由应用程序和系统自动生成事件书签，也可以由用户向系统输入自己的书签，通过书签，将系统范围的事件（端口故障、系统错误等）与潜在的损坏事件关联起来，管理员可以通过选择书签来恢复数据，从而确保恢复的数据是正确的。

	9
	★数据保护方式
	对于捕获的写I/O，既支持同步复制到本地站点，也支持异步复制到远程容灾站点。以上两种方式可以配合使用，提供对同一台虚拟机的并行本地和远程保护。提供官方产品彩页证明材料，加盖原厂鲜章。

	10
	★快照整合功能
	提供快照整合功能，可以让用户能够决定将捕获的每一个写I/O操作保留多久，在哪一时间点将数据更改整合成一个每日、每周或每月恢复点，从而让用户能够以一致性组为单位优化使用的日志空间，这样只使用其一部分就可以跟踪每一个写操作；余下的空间可用于保存每日、每周或每月映像。 

	11
	主、备站点切换
	能够灵活进行主、备站点切换，在进行切换时不需要对现有系统重新配置

	12
	★多站点复制功能
	为保护多个分支机构的集中灾难恢复站点提供高达 4:1 的扇入，以及为开发和测试操作提供 1:4 的扇出，从而提供多站点支持。提供官方产品彩页证明材料，加盖原厂鲜章。

	13
	异步复制传输方式
	捕获的写I/O通过异步复制到远程容灾站点是，可以通过IP网络传输

	14
	★云灾难恢复
	支持将受保护的虚拟机直接复制到公有云，并支持虚拟机在公有云中直接恢复，将公有云用作灾难恢复站点或用作保护层。提供官方产品彩页证明材料，加盖原厂鲜章。

	15
	复制带宽优化
	能够不断测量两个站点间的带宽，并根据优先级、压缩及其他参数以动态方式，满足RPO 的要求

	16
	目标端处理功能
	支持在执行故障切换之前装载复制的映像以处理和检查一致性的能力

	17
	可扩展性
	提供线性扩展能力，可以通过添加更多应用装置，实现性能的线性扩展和高可用性

	18
	★管理方式
	与VMware深度整合，可通过vSphere client发起对任意虚机的保护
通过vCenter管理所有保护虚机，策略及恢复，无需额外界面及软件。提供
官方产品彩页证明材料，加盖原厂鲜章。

	19
	配置许可
	配置支持对10台虚拟机提供本地连续数据保护许可，对10台虚拟机提供远程连续数据保护许可

	20
	★服务支持
	提供1年7×24小时原厂软件保修服务，提供针对本次项目的原厂商授权书和保修服务承诺函。
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